DocuSign Envelope ID: F3B5F3A2-2172-4AF1-B17C-A5CB59D9CC62

bisall

Politica de Seguranga de Informagao

A BI4ALL assume o compromisso de preservar a confidencialidade, integridade e disponibilidade da informagéo
através da aplicacdo de um processo de gest@o de risco para dar confianga as partes interessadas de que 0s
riscos sao geridos e mitigados adequadamente.

Assim estabelece os seguintes principios orientadores como padrdes de seguranga organizacional e de préaticas
na gestdo dainformacdo que deverdo ser aplicados por todas as partes interessadas envolvidas nas suas
atividades:

Comprometimento consciente e formalizado por via de acordos de confidencialidade com as politicas e
procedimentos das diversas partes envolvidas

Adotar controlos baseadas em principios de minimizagéo de acesso a informagéo devendo a informagao
ser produzida por quem tem legitimidade para o fazer, comunicada apenas a quem precisa dela e mantida
em suportes que assegurem 0 acesso apenas a quem podera necessitar dessa informagao.

Assegurar que a prote¢do da informacéo é ajustada a importancia e valor da sua classificago.

Operar e prestar servigos que cumpram com requisitos definidos pela organizagéo, clientes e requisitos
estatutarios, legais e regulamentares aplicaveis.

Compromete-se a perseguir a melhoria continua do sistema de seguranca de informag&o, de acordo com
anorma ISO/IEC 27001, através da minimizag&o dos riscos identificados aos seus ativos de informagao.

Perseguir o alcance integral dos seus objetivos de seguranga de informagéo os quais ambicionam
assegurar que em termos de confidencialidade néo haja acessos de informacg&o indevida, em termos de
disponibilidade que quem esta autorizado aceda a informagéo sempre que necessario e em tempo (il
sem colocar em causa 0s compromissos assumidos com os clientes e em termos de integridade,
assegure a exatiddo da informagédo e seus métodos de tratamento.

Estes principios devem ser aplicados em todos os processos, desde a identificacdo de uma oportunidade de
negoécio até aos Ultimos compromissos no dmbito de um contrato assegurando consciencializagdo das partes
interessadas da constante adaptacdo necessaria face a evolugdo das ameagas de seguranga de informagéo ao
nivel tecnolégico e social.
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